N. Generale 812

Citta di MOLFETTA

PROVINCIA DI BARI

Settore Affari Generali

Iscritta al n° 114 del Registro Determinaziondata 08/06/2012

Oqgetto: presa datto dell'offerta pervenuta dalla sociefalnet s.rl. per la
iImplementazione dei servizi di sicurezza (instatlae del dominio intranet)
sulla rete lan comunale — Codice della Privacy. rAppzione della spesa
totale di €. 10.575,00 oltre Iva al 21% (in und.2.795,75).

(CIG: 4416531CAA)

DETERMINAZIONE DIRIGENZIALE

EMESSA Al SENSI DEL T.U. n° 267/2000

COPIA

Emessa ai sensi
degli artt. 107,151 comma 4°, 183 comma 9° D.1.vo 267 del 18/08/2000 (T.U. Leggi sull’ Ordinamento degli Enti 1 ocali);
degli artt.4, comma 2° ¢ 17, D.1.vo 165 del 30/03/2001;
dello statuto Comunale;

del Regolamento di Contabilita;



Il Dirigente del Settore AA. GG.

Premesso che il codice sulla Privacy, definito dobB.to L.vo n. 196/2003, prevede precisi
adempimenti per le Pubbliche Amministrazioni petutela e la sicurezza dei dati personali, senssbil
giudiziari, con particolare riferimento ai dati amiatici, pena I'applicazione di precise e grawnzani
(amministrative e pecuniarie);

Riportato che il D.to L.vo 196/2003 richiede chegano rispettati una serie di requisiti minimi di
sicurezza, espressi nell'allegato B) del citator@tx; nel trattamento dei dati personali e cheréagjuisiti
riguardano particolarmente i trattamenti effettuain strumenti elettronici e quelli effettuati satid
sensibili;

Considerato:

- che tra le misure per la sicurezza informatieatra la presenza di un cd “Dominio Intranet” da
creare all'interno della rete di collegamento esrmgssione dati comunale per consentire un uso piu
protetto per accedere alle applicazioni softwarawaali presenti presso i server comunali ad usoakei
uffici oltre che per consentire l'accesso ad Int¢rda parte delle postazioni comunali presentiasull
suddetta rete;

- che con determinazione dirigenziale del Settofe &G. n. 293/2010 é stato approvato la
realizzazione di un dominio Intranet nella rete ooale affidandone la realizzazione alla societaNie!
s.r.l., societa con specifiche competenze gia tiacei di molte delle misure di sicurezza in es§Eesso
il comune di Molfetta tra cui I'antivirus aziendale

Accertato che per tali specifiche necessita é sacies avvalersi di societa con approfondite
conoscenze nel particolare campo delle “politichgi@urezza informatica” in grado di offrire preztani
professionali qualificate, nella consapevolezza ttattasi di attivita innovative e specialistichia gal
punto di vista tecnico oltre che normativo ed oigzativo che partendo da verifiche tecniche
approfondite sulla infrastruttura tecnologica inouysresso il Comune di Molfetta possa definire e
realizzare una efficace e precisa risposta peefiadmento normativo e tecnico in modo da rispondere
guanto richiesto esplicitamente dall'allegato B>ab L.vo 196/2003.

Considerato inoltre che per rendere effettivamepierativi tutti gli aspetti di sicurezza connessi
con la presenza di un “Dominio Intranet” € necdes@he si operi su ognuna delle postazioni
informatiche presenti nei vari uffici comunali coritando la loro perfetta compatibilita con il dara.

Si dovra, pertanto, operare su ogni personal coenpotodificando alcune loro caratteristiche che
consenta loro di far parte del suddetto dominicaimét passando da singole postazioni gestite nigblsi
dipendente a postazioni facenti parte di un insi@oplesso composto da un sensibile numero di
postazioni (dominio). Tale passaggio comporta @mee sli operazioni su ogni postazione tra culi:

a) verifica del sistema operativo in uso con eventagi@ornamento dello stesso;

b) verifica dei programmi software presenti con evalguimozione dei software non autorizzati

secondo quanto riportato nel regolamento comunale;



c) creazione dell’'utente “amministratore” del persoo@mnputer (responsabile dello stesso) che
deve essere univoco per tutta la rete comunal@ttobuzione di user e password (a norma);

d) creazione dei gruppi di utenti “omogenei” di uterdn possibilita che tra loro sia facilitato lo
scambio di informazioni;

e) impostazioni di opportune impostazioni che consemtd salvataggio di dati presenti sul
personal computer in modo automatico sugli arckiei server centrali presenti al ced,
assicurando tali operazioni e sgravando di taliartgnti passaggi I'utente utilizzatore;

f) definizione di limiti di utilizzo di supporti esteir (chiavi usb, masterizzatori, ecc) per limitare
eventuali acquisizione di dati non autorizzate eotsndo, la messa in opera di corrette
politiche di recovery e di sicurezza centralizzptgaltro gia richieste dalle norme del cd
“Nuovo CAD”;

Riportato che la societa Telnet s.r.l. di Bari, fpanitrice dei servizi di manutenzione degli
apparati wireless e dei ponti radio che collegansddi comunali (intranet comunale), del servizio d
antivirus aziendale ed incaricata della realizzagidelle preliminari misure di sicurezza previsté[d.to
L.vo 196/2003, ha presentato un propria offerta ppatocollata al n. 12190 del 23 febbraio 2012,
contenente la l'offerta delle attivita da effetsiasulla rete comunale e su tutte le oltre duecento
postazioni informatiche al fine di renderle compditiper essere utilizzate all’interno del “Dominio
Intranet” comunale necessarie per identificare arawnente tutti gli utenti comunali assegnando loro
particolari e specifiche credenziali di accesso qmrsentire loro il corretto espletamento delléviét
istituzionale con condizioni di favore e precisateeper un importo di €. 10.575,00 + Iva, anziché €.
11.750,00 + lva;

Riportato che:

- I'inserimento delle postazioni informatiche in tMominio Intranet” permetteranno al Comune
di Molfetta di migliorare ed innalzare il livelloi icurezza nella propria struttura mettendo i att
adeguate tecniche che contrastino crimini, froiacahi informatici che si avvalgono di collegarem

Internet al fine di carpirne dall'esterno inforn@diquali, ad esempio:
« dati sensibili in qualsiasi loro forma e natura;
+ credenziali bancarie;
« credenziali relative alle varie utenze;
« dati finanziari aziendali (gestione somme, coni&bitichiarazioni, dati fornitori, etc.);

+ dati personali (riguardanti il personale dipendenkero dati personali e loro
dichiarazioni, etc.)

preservando, al contempo i dati presenti negliilardomunali anche da eventi non intenzionali (grro
umani oppure indotti da comportamenti non professiose non dolosi) da parte del personale
dipendente o cause accidentali che possono eseeranque prevedibili 0 no, tipo eventi naturali

(allagamenti, incendi, ecc..).



- tale per difendersi da eventuali danneggiamenticyrati a terzi incolpevoli anche
involontariamente e necessario dimostrare oltra bliona fede, la volonta di aver disposto quanto
possibile in fatto di sicurezza informatica pertase i danni adottando tutte quelle cautele conaide
"idonee e doverose" secondo i normali criteri didanza, di competenza professionale e di attenzione
per evitare il danno e quindi dimostrare di aveissoein essere tutte le misure di sicurezza al megli
possibile (anche con utilizzo di adeguata tecnalpgi

- che il codice sulla privacy impone obbligatoriarteel'adozione di idonee misure di sicurezza
non solo per garantire I'integrita dei dati ma andHoro trattamento secondo il principio di cdtezza e
liceita,;

- che non rispettare il dettato normativo sullavacy pud comportare I'applicazione di severe
sanzioni amministrative e penali (multe e/o redaosi con possibile richiesta di risarcimento di dann
patrimoniali e morali (ex art. 2050);

- che con l'adozione delle misure di sicurezza sdoaguanto riportato nel Disciplinare Tecnico
in materia di misure minime di sicurezza: allegBjadel D.to L.vo 196/2003 si ottengono altri bengefi
quali:

1) la conformita con le linee guida del Garanteljpesio della Posta Elettronica e di Internet (G.U.

n. 58 del 10 marzo 2007;

2) il controllo e la tutela degli strumenti infortic e del patrimonio informativo dell’Ente;

3) la limitazione della responsabilita amministratdell’'Ente prevista dal D.to L.vo 231/2001 nel
caso di esecuzione da parte di un dipendente difgmereato anche se commesso tramite |'utilizzo d
Internet;

Accertato che per tali specifiche necessita e maces avvalersi di societa con specifiche
competenze tecniche con approfondite conoscenz@arétolare campo delle “politiche di sicurezza
informatica” in grado di offrire prestazioni progesnali qualificate, nella consapevolezza che dsatti
attivitd innovative e specialistiche sia dal pudiwista tecnico oltre che normativo ed organizzatihe
partendo da verifiche tecniche approfondite suifaastruttura tecnologica in uso presso il Comune d
Molfetta possa definire e realizzare una efficapeeeisa risposta per I'adeguamento normativo mid¢ec
comprensiva di formazione a vari livelli ed in peotare ai vari incaricati del trattamento dei dati
modo da rispondere a quanto richiesto esplicitaeneali’allegato B al D.to L.vo 196/2003.

Tenuto conto dell’'offerta presentata e shtratta di interventi di tipo specialisticoganizzativo
e tecnico e che I'importo € inferiore ad €. 20.000Gsi ritiene di procedere all’'affidamento diretto;

Considerata la necessita, la specificita e la essli#a del servizio di che trattasi;

Ritenuto opportuno disporre la fornitura del seovidi che trattasi anche alla luce di quanto

disposto dal dal D.to L.vo 193/2003;

Visti il T.U. sugli EE.LL. approvato con D.to L.va267/2000;

Visto lo Statuto Comunale;

Accertata la propria competenza all’adozione deVpedimento, ai sensi degli artt.107 e 192 del

T.U. n.267/2000



DETERMINA

Per i motivi di cui in narrativa e che qui si intemo integralmente richiamati:

1) di approvare il preventivo di spesa presentatcadsdcieta TELNET s.r.l. per l'allineamento di tutte
le postazioni comunali presenti negli uffici diteute sedi comunali consentendo alle stesse dr pote
accedere nel dominio intranet gia realizzato;

2) conferire, pertanto, l'incarico alla societa Telsatl. con sede legale a Bari, societa di fidiudiah
comune di Molfetta e fornitrice di servizi relatigila sicurezza informatica (antivirus aziendale e
manutenzione delle apparecchiature dei ponti ragidella rete wireless) ed affidataria della
realizzazione del “dominio Intranet” comunale, detlefinizione ed applicazione delle ulteriori
misure di sicurezza previste dal disciplinare tecrhllegato B) del D.to L.vo 196/2003 al fine di
completare 'adeguamento normativo dal punto daviscnico ed organizzativo, secondo le modalita
presentate nell’allegata proposta protocollata 42490 del 23/02/2012;

3) di approvare la suddetta offerta di €. 10.575,00/a (in uno €. 12.795,75), per poter inserire le
postazioni informatiche dei vari uffici comunalilned “dominio intranet” comunale imputando la
relativa spesa:

* per€.9.022,65 sub-impegnando I'imp. n. 7 del 44310 del bilancio 2012;
* per€.538,68 al cap. 11771 imp. 622 bilancio 2010;
e per€.3.234,42 al cap. 11771 imp. 865 del bila2éb0

4) stabilire che alla liquidazione della spesa si pdata con specifico atto di liquidazione tecnico-
contabile a fronte di regolare fattura vistata ggolarita della fornitura dal dott. Vincenzo Paiim
Funzionario Responsabile della U.A. “Servizi Infatisi” nominato responsabile del presente
procedimento;

5) inviare il presente atto al sig. Sindaco, al SegietGenerale, al Dirigente del Settore Economico
Finanziario, al Responsabile dell'Ufficio Legale @&dResponsabile del Procedimento per quanto di
rispettiva competenza;

6) La presente determinazione comportando impegnpetias € sottoposta alla prescritta attestazione di
regolarita contabile e copertura finanziaria dialliart.51, comma 4 del T.U. n° 267/2000, e digerr
esecutiva con I'approvazione della predetta attesta.

All'originale sono allegati i seguenti Documenti:
» Attestazione di copertura finanziaria e regolarita contabile a firma del Dirigente del Settore
Economico-Finanziario — Dott. Giuseppe Domenico de Bari;
AVVISO
All'originale sono allegati i Documenti di seguito elencati che, per tipologia e consistenza non & possibile
pubblicare:
» Proposta — offerta della Societa Tel.Net s.r.l. Prot. 12190 del 23/02/2012

| sopra elencati Documenti, contestualmente alla pubblicazione del presente Atto, sono visionabili presso la
Segreteria del Settore Affari Generali.

Il Responsabile del Procedimento
(dott. Vincenzo Patimo)

Il Dirigente del Settore AA.G.
(dott. Domenico Corrieri)



COPIA

IL DIRIGENTE
SETTORE AFFARI GENERALI
f.to Dott. Domenico CORRIERI

COPIA CONFORME ALL'ORIGINALE

PUBBLICAZIONE

PUBBLICATO ALL'ALBO PRETORIO PRE GG.15 CONSECUTIVI

DAL AL

f.to IL SEGRETARIO GENERALE

dott. Michele Camero

Al Sig.Sindaco

Al Sig.Segretario Generale

Al
Al




